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Erstellen eines Zertifikats

Vorbereitende Malsnahmen
Installieren Sie folgende Software auf dem PC, den Sie zum Erstellen der Zertifikate nutzen wollen:

e Javavon https://www.java.com
e KeyStore Explorer von http://keystore-explorer.org/

Starten Sie den KeyStore Explorer

Erstellen des Zertifikats

Nachtragliche Anderungen an den Zertifikaten sind nicht mehr méglich. Priifen Sie daher bei jedem
Schritt genau, ob lhre Einstellungen richtig sind!

1. Erstellen Sie einen neuen Schlisselspeicher (Strg+N) oder Datei ?Neu vom Typ JCEKS. Wenn Sie
bereits einen Schlisselspeicher angelegt haben, kénnen sie auch gerne diesen 6ffnen.

2. Erstellen Sie ein neues Schliselpaar (Strg+G) oder Werkzeuge 2Schliisselpaar erzeugen. Es
erscheint folgendes Fenster:

Schldsselpaar erzeugen

Auswahl des Algorithmus

@ BSE  schlusselgraBe: 4096 =
(O DSA  Schlisselgrabe: 2.048 =
(JEC Menge: | ANSI ¥9.62

Benannte Kurve: |c2nb191wl

p—

Wahen Sie hier den RSA-Algorithmus mit einer beliebigen Schliisselldnge aus. Wir empfehlen
einen midestens 1024-bit RSA-Schliissel zu verwenden.

3. Die Software erzeugt nun einen entsprechenden Schliissel. Wahrend der Schliisselerzeugung
wird folgendes Fenster angezeigt:

Schlisselpaar erzeugen

schlisselpaar erzeugen... -

4. Nach Abschluss der Schliisselerzeugung missen Sie die Eigenschaften des neuen Schlissels
festlegen. Dies geschiegt in folgendem Fenster:



https://www.java.com/
http://keystore-explorer.org/
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Zertifikat far Schldsselpaar erstellen

Version:

(@) Version 3
Signaturalgorithmus: | SHA-256 mit RSA e

Giltigkeitsbeginn: | 17.12.2017 21:16:05 MEZ E{‘_‘i~
Giiltigkeitsdauer: 1| |Jahr{e) Anwenden
Gultigkeitsende:  |17.12.2018 21:16:05 MEZ Ei"
Seriennummer:  |1513541755

Mame: @ ,’

Erweiterung hinzufiigen

pirecen

Wahen Sie hier Version 3 und mit einem Signaturalgorithmus ,SHA-256 mit RSA“ oder besser
aus. Legen Sie als nachstes die Laufzeit des Zertifikats fest. Zum Schluss muissen Sie noch den
Namen des Zertifikats anpassen. Driicken Sie dazu auf den Knopf mit dem Buch. Es erscheint
folgendes Fenster:

Mame

A
BAllgemeiner Name (CN): | - + -
Oroganisationseinheit (OU): - + -
Oroganisationsname (0): e + -
Ortsbezeichnung (L): v 3+ -
Bundesland (5T): e -
Land {C): e + -

W

Abbrechen

flillen Sie hierin alle erforderlichen Daten aus, wobei der Allgemeine Name (CN) der DNS-Name
des Servers ist, unter dem die Clients den Server erreichen kdnnen. Die Daten kénnten
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anschlielend wie folgt aussehen:

Marme

~
Allgereiner Mame (CN): w | |edsry. test, eifertsystems.de + -
Oroganisationseinheit (OU): -~ | |Entwicklung + -
Organisationsname (0): -« | |Eifert Systems + -
Ortsbezeichnung (L): we | |Schmitten + -
Bundesland (5T): w | |Hessen + -
Land (C): « | |DE ¥+ -

W

Abbrechen

5. Speichern Sie den Namen des Zertifikats durch Driicken auf OK
6. Speichern Sie das Zertifikat durch Driicken auf OK
7. AnschlieRend kénnen Sie einen beliebigen Aliasnamen vergeben

Meuer Aliasname fir Schlisselpaar

Aliasnamen eingeben: |edsrv.test. eifertsystems

Avtrechen

8. AnschlieRend kénnen Sie ein Passwort zum Schutz des Zertifikats vergeben

Meues Passwort far Schldsselpaar

Meues Passwort: (sess

Meues Passwort bestatigen: |(eess

—

9. Jetztist das Zertifikat erstellt.

Schlisselpaar erstellen
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10. AnschlieBend kdnnen Sie das neu erstelle Zertifikat im Speicher sehen:

‘k Unbenannt 1 * - KeyStore Explorer 5.3.0
Datei Bearbeiten Anzeigen Werkzeuge Untersuchen Hilfe

(Edasr XhBRiRATA—O|c0Q @

Mame des Eintrags Algorithmus Schliiszelgribe Ablaufdatum des Zertifikats ~ Zuletzt geéndert
edsry. test.eifertsystems.de  RSA 4096 17.12,2018 21:16:05 MEZ 17.12,2017 21:23: 34 MEZ

iy m

= =

Schliisselspeichertyp: JCEKS, Grébe: 1Eintrag , Pfad: =Unbenannt 1=

11. Speichern Sie den Zertifikatsspeicher ab (Strg+S) oder Datei ?Speichern.

Zertifikat durch externe Zertifizierung signieren lassen
Wenn Sie |hr Zertifikat nicht signieren lassen mochten, kénnen Sie diesen Schritt Gberspringen.

1. Exportieren Sie den Certificate Signing Requenst (CSR) durch Rechtsklick auf das zu signierende
Zertifikat und Auswahlen von CSR exportieren.

st B
T & |E MamedesEintrags Algorithmus Schlisselgrafie
ﬂﬂ- edsrv. test.eifertsystems. deg :

', Details anzeigen >

@ Ausschneiden Strg+X

U7 Kopieren Strg+C

i Exportieren >

| | CSR erstellen

¥ CA Antwort importieren >

=5 ZTertifikatskette bearbeiten »

w# Signieren »

@ Entsperren

# Passwort festlegen

X Laschen

T Umbenennen
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2. Speichern Sie die Anfrage auf der Festplatte in einem mit Ihrer Zertifizierungsstelle

E

abgestimmten Format, z.B.

Anfrage for Zertifikatsignierung erstellen

Format: (@) PKCS #10 () SPKAC

Signaturalgorithmus: |SHA-256 mit RSA |«

Sicherheitsabfrage:
Optionaler Firmenname:

[] Zertifikatserweiterung zur Anfrage hinzufiigen

CSR-Datei: |r Maune'Desktopledsry. test. eifertsystems. de. csr Mavigieren

—

Senden Sie die exportierte Datei an Ihre Zertifizierungsstelle
Warten Sie auf die Antwort lhrer Zertifizierungsstelle

Importieren Sie die Antwort |hrer Zertifizierungsstelle durch Rechtsklick auf das Zertifikat und

Auswahlen von CA Antwort importieren.

Algorithmus Schlisselgréte Ablaufdatum des Zertifkats ~ Zuletzt gedm

17.12.2018 21:16:05 MEZ 17.12.2017 2

Details anzeigen >

Ausschneiden Strg+X
Kopieren Strg+C

Exportieren >
CSR erstellen

w

|| AusDatei
[] Aus der Zwischenablage

CA Antwort importieren

JIEmes X 4

Zertifikatskette bearbeiten

s |

ws®  Signieren >

Entsperren
Passwort festlegen

Laschen

T X e &

Umbenennen

Zertifikat fir EDPweb exportieren

1.

Exportieren Sie den 6ffentlichen Teil des Zertifikats durch Rechtsklick auf das zu exportierende

Zertifikat und Auswahlen von Exportieren 2Zertifikatskette exportieren.

Algorithmus Schlisselgrabe Ablaufdatum des Zertifikats  Zuletzt gesndert
17.12.2018 21:16:05 MEZ 17.12.2017 21:23:34
‘<, Details anzeigen ¥
#% Ausschneiden Strg+X
L] Kopieren Strg+C
' Exportieren * [ Schlusselpaar exportieren
1| CS5R erstellen 8 Zertifikatskette exportieren
¥ CAAntwort importieren || Privaten Schliissel exportieren
‘=2 Zertifikatskette bearbeiten ‘I Offentlichen Schitssel exportieren
~#  Signieren >
' Entsperren
7 Passwort festlegen
X Loschen
T Umbenennen
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2. Im folgenden Dialog verwenden Sie folgende Einstellungen und speichern das Zertifikat unter
,ssl.cer” auf der Festplatte ab.

Export der Zertifikatskette von sedsrv.test.eifertsystemns.de=

Umfang des Exports: () Mur Hauptzertifkat (@) Komplette Kette
Format fiir den Export: (@) X.509 () PKCS #7 (JPKIPath () SPC
PEM:
Export-Datei: 55I.u:er| Mavigieren
Expart Abbrechen

3. Exportieren Sie den privaten Schliissel des Zertifikats durch Rechtsklick auf das zu exportierende
Zertifikat und Auswahlen von Exportieren 2Privaten Schliissel exportieren.

Mame des Eintrags Algorithmus Schlisselgrolie Ablautds
', Details anzeigen ¥
&% Ausschneiden Strg+X
[ Kopieren Strg+C
2 Exportieren > Schlisselpaar exportieren

L] CSR erstellen Zertifikatskette exportieren

*  CA Antwort importieren Privaten Schlissel exportieren

=1 =0 2 =i

=2 Zertifikatskette bearbeiten Offentlichen Schissel exportieren

w#  Signieren ]

M Entsperren

7 Passwort festlegen
#<  Loschen
i)

Umbenennen

Avbrechen

5. Im folgenden Dialogfeld, deaktivieren Sie die Veschllsselung des privaten Schliissels und
speichern ihn als ,ssl.key” auf der Festplatte ab.



EDPweb — Erstellen eines Zertifikats fir HTTPS-Zugriff Seite 7von 8

Export des privaten Schldssels als Open55L aus dem Schldsselspeicher »edsrv.test.eifertsystems.de=

Verschlisseln: [ ]

Verschlisslungsalgorithmus: | Passwort-basierende Verschllisselung mit DES CBC

Verschllsselungspasswort:
Passworthestatiguna:
FEM:
Export-Datei: ssl.key Mavigieren

Export Abbrechen

Hinweis: Wenn Sie den privaten Schliissel verschliisseln, ist ein Start des EDPweb-Servers nicht
moglich.

SSL in EDPweb aktivieren

1. Kopieren Sie beide Daten ,ssl.key” und ,ssl.cer” in den Installationsordner von EDPweb.
2. Aktivieren Sie die SSL-Option in der EDPweb-Konfiguration. Am besten verwenden Sie den
Standard-Port flr HTTPS 453.

= Konfiguration EDPweb - X
Datenbank Startseite gestalten Titel-Menii gestalten
Host localhost Hoch Ruriter Hoch Runter
Datenbank | D:'EDP\EDP4'\database\EDP.fdb [] Einstze “ [] Einsétze
Benutzer | SYSDBA ] ELW-Modul ] ELW-Modul
i i Einsatzmittel
e masterkey [] Einsatzmittel [] Einsatzmi
[] Kontakte [] Kontakte
j Objekte
EDP-Server L] Objekte L] obi o
[] unwettereinsstze [[] Unwettereinsstze
Host [ Port | localhost 2700 [] Ereignisse [] Ereignisse
[ Funktagebuch [] Funktagebuch
HTTP-Server [ mMANv-pnsicht [] Patienten in UH3
[] Patienten in UHS [] Patient suchen
Port 453 S5L-Verschliisselung verwenden [] Patient suchen [] patientenaufkommen
[] Patientenaufkommen [] wachbuch
e-Mail fiir Infos zum Lizenzstatus [] Checklisten -
e-Mail hans @mustermann, de Startseite generieren Titelmenii aktualisieren

3. Starten Sie den EDPweb-Server neu.
4. Prifen Sie das LogFile ,,EDPweb.log” auf mogliche Fehlermeldungen.

Allgemeine Hinweise

e Das Zertifikat zusammen mit dem privaten Schlissel ist der Ausweis des EDPweb-Servers. Sorgen
Sie in allen Umstanden dafiir, dass der private Schliissel geheim bleibt und den Server nicht
verldsst.

e Waibhlen Sie eine moglichst kurze Laufzeit des Schllssels, um im Falle einer Kompromittierung des
Zertifikats die Zeitspanne eines moglichen Angriffs so kurz wie moglich zu halten. Im Bereich des
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Internet sind heutzutage Zertifikate mit Gultigkeitsdauern kleiner 3 Monate bei sensiblen
Domains (z.B. google.de) vorgesehen.

e Wenn Sie die Browser-Warnung fir ein selbst-signiertes Zertifikat umgehen wollen, miissen Sie
sich Ihr Zertifikat von einer autorisierten Stelle signieren lassen. Je nach Anbieter ist diese
Signatur kostenpflichtig. In vielen Netzwerkumgebungen betrieben die Administratoren eine
lokale Zertifizierungsstelle, die Zertifikate fiir den lokalen Einsatz ebenfalls signieren kénnen.

e Signierte Zertifikaten kénnen im Gegensatz zu selbst-signierten fir unglltig erklart werden.

e  Wenn der EDPweb-Server unter verschiedenen DNS-Namen oder nur mir der IP-Adresse erreicht
werden kann, konnen Sie dies unter Zertifikatserweiterungen bericksichtigen. Bitte beachten
Sie, dass dies bereits beim Erstellen des Zertifikats geschehen muss.



